Ml Tech
Crear CSR en Windows

Advertencia: No utilizar este método para generar certificados que seran usados en un
servidor de correo Exchange, optar por otro método.

Abrir la consola de Administracion de Windows. (Tecla Windows + R y escribir mmc)

i Consolal - [Raiz de consola] - O

[@ Archivo Accién Ver Favorites Ventanz Ayuda - & x

«=|m@ = HE

" Raiz de consola Nombre Acciones

No hay elementos disponibles en esta vista. [ S

Acciones adicionales

Presionar control + M, hacer clic en Certificados

Agregar o quitar complementos

Puede selecdonar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccdonado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:
Complemento Proveedor A Ij Raiz de consola Editar extensiones. ..
o Administracion de di... Microsoft and... Quitar

;&.'Administ'addn dee... Microsoft Cor..,
@Administracién deim... Microsoft Cor...
‘& Administracion de TPM  Microsoft Cor... Subir
E Administrador de au... Microsoft Cor...

i Administrador de dis... Microsoft Car. .. Bajar

= Agregar =

.g Administrador de las... Microsoft Cor. ..

[|carpeta Microsoft Cor. ..

22| Carpetas compartidas  Microsoft Car...

ﬁ Microsoft Cor. ..

i Configuracion v anal... Microsoft Cor...

\E[ Conjunto resultante. ..  Microsoft Cor...

i_;f“”#“! f".-'_t_i‘:‘ex Tf‘:"osott EEDF' Y Opdiones avanzadas. ..
Descripdon:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servico o un eguipo.

Cancelar

Calle Grimaldo del Solar, 162, Oficina 1002, Miraflores, Lima, Perti (Tel: 01 246 1991)
www.bmtech.pe



Ml Tech

Elegir Cuenta de equipo > Siguiente, Finalizar y Aceptar.

Complemento Certificados X

Este complemento administrara siempre certificados de:
{Z) Mi cuenta de usuario

(T Cuerta de servicio

(®) Cuenta de equipo

< Mras Cancelar

Clic en Certificados y luego Personal. En la ventana de en medio clic derecho > Todas las tareas
> Operaciones avanzadas y Crear solicitud personalizada.

i Consolal - [Raiz de consola\Certificados (equipo local)\Personal] - m}
[@ Archivo Accion Ver Favoritos Ventana Ayuda
L ] = RNENEN 7o

[ Raiz de consola Tipo de objeto Accnes

w (5] Certificados (equipo local)
Personal Mo hay elementos disponibles en esta vista Personal

Entidades de certificacion raiz de confianza Acciones adicionales

Confianza empresarial
Entidades de certificacion intermedias
Buscar certificados...
Editeres de confianza
Certificados en los que no se confis Todas las tareas > Buscar certificados...
Entidades de certificacion raiz de terceros
Personas de confianza Actualizar Solicitar un nuevo certificado...

Emisores de autenticacién de cliente Importar..

Ver >
Vista previa de rafces de compilacién
Otras personas Organizar iconos >
<SIM Certification Authorities Jr— Administrar directivas de inscripcion...
Homegroup Machine Certificates
Local NenRemovable Certificates Ayuda
Solicitudes de inscripci6n de certificado

Operaciones avanzadas > Crear solicitud personalizada...

Raices de confianza de tarjetas inteligentes
Dispositivos de confianza

Hospedaje de sitios web

Windows Live ID Token Issuer
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Crear &solicitud personalizada...
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Clic 3 veces en siguiente, y luego clic en la flecha al lado de Detalles, entonces clic en

Propiedades

5 Inscripcisn de certificados

Informacion del certificado

Haga clic en Siguiente para usar las opciones ya seleccionadas para esta plantilla o haga clic en Detalles
para personalizar la solicitud de certificado y después haga clic en Siguiente.

Solicitud personalizada i) ESTADO: Disponible Detalles
Las opciones siguientes describen los usos y el perivdo de validez que se aplican a este tipo de
certificado:

Uso de la clave:
Directivas de aplicacion:

Periodo de validez (dias):
Propiedades

Cancelar

En la pestafia General escribir un nombre descriptivo para el certificado

Propiedades de certificado X
General Sujeto Extensiones  Clave privada

El nombre descriptive y la descripcidn facilitaran la identificacidn y el uso de los
certificados.

Nombre descriptivo:

| Certificado ejemplo| |

Descripcian:

Cancelar | | Aplicar
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En la pestafia Sujeto, Agregar los parametros:

Propiedades de certificado X

General Sujeto  Extensiones  Clave privada

El firmante de un certificade es el usuario o equipo para el que éste se emite. Puede

escribir los tipos de valores de nombre de sujeto y nombre alternative que se pueden
usar en un certificado.

Sujeto del certificado
Usuario o equipe que va a recibir el certificado

Nombre de sujeto:

Tipo: CN=gjemplo.doeminic.com
O=RAZOM SOCIAL
Pais “ Agregar > QU=TI
L=Lima
Valor:
i < Quitar
C=PE
MNombre alternativo:
Tipo:
MNombre de directorio |~
Valor:
= Agregar >
< Quitar

Cancelar Apigar

En la pestafia Extensiones: En uso de la clave agregar Firma Digital y Cifrado de Clave

Propiedades de certificado >

General Sujeto Extensiones  Clave privada

Las extensicnes de este tipo de certificado son las siguientes. A

Uso de la clave

La extensidn de uso de clave describe la finalidad de un certificado.

Opciones disponibles: Opciones seleccionadas:

Firma de CRL Firma digital

Cifrade de datos EEE(E_
Solo descifrar
Solo cifrar Agregar >
Acuerdo de claves
Firma de certificado de clave
Sin rechazo

< Quitar

< > < >

Hacer que estos usos de clave sean criticos

Uso mejorado de clave (directivas de aplicacién) -

Una directiva de aplicacién (llamada uso mejorade de clave en Windows 2000)
define como se puede usar un certificado. Seleccione la directiva de aplicacién
requerida para firmas validas de certificados emitidos por esta plantilla.

Mnrinnac dicnaniklac Mmrinner calarrinnadac

Aceptar Cancelar Aplicar
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En uso mejorado de la clave agregar Autenticacion del servidor y del cliente.

Propiedades de certificado *

General Sujetn Extensiones  Clave privada

Uso mejoradoe de clave (directivas de aplicacian) ~

Una directiva de aplicacion (llamada uso mejorado de clave en Windows 2000)
define como se puede usar un certificado. Seleccione la directiva de aplicacién
requerida para firmas validas de certificades emitidos por esta plantilla.

Opciones disponibles: Opciones seleccionadas:
m Autenticacién del servidor
Correo seguro

Impresidn de fecha
Firma de listas de confian Agregar »
Marca de tiempo de Micr
Seguridad IP del sistema
Seguridad IP del fin del tC
Seguridad IP del usuario ¢
Sisterna de cifrado de arc ,

— [ Vo

€ > € >

[JHacer que el uso mejorado de clave sea critico

Restricciones basicas w

L

lmrluiie alonridtenn cirndtrica w

Aceptar Cancelar Aplicar

En Clave privada, elegir tamafio de clave 2048 y Algoritmo hash sha256

Propiedades de certificado et

General Sujeto  Extensiones Clave privada

Proveedor de servicios de cifrado v

DOpcicnes de clave -

Establezca las opcicnes de exportacion y la longitud de la clave privada.

Tamafio de la clave: | apug

L

Hacer exportable la clave privada

[CJiPermitir que se archive la clave privada

[]Proteccion de clave privada segura

Seleccionar el algoritmoe hash A~

Seleccione el algoritmo hash que se va a utilizar en esta solicitud

Algoritmo hash:| 3355 -

Seleccionar el formate de la firma v

Permizos de clave v

Cancelar | | Aplicar
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Aceptar, siguiente, elegir un nombre de archivo y ubicacién, y Finalizar.

- [m} >

5 Inscripcién de certificados

:Doénde desea almacenar la solicitud sin conexion?

Si desea guardar una copia de la solicitud de certificade o procesarla mas tarde, guarde |a solicitud en el
disco dure o en un medio extraible, Escriba la ubicacidn y el nombre de la solicitud de certificado y después
haga clic en Finalizar.

Nombre de archivo:

scritorioejm.csr| Examinar...

Formateo de archive:
(®) Base 64
(7) Binario

Finalizar Cancelar

En este caso, la llave privada se almacena en Windows hasta que se firme el certificado y se
importe.
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